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Опросный лист
информационная безопасность

ИСПДн – информационная система персональных данных

ПДн – персональные данные

АРМ – автоматизированное рабочее место

ПО – программное обеспечение

СКЗИ – средство криптографической защиты информации
СЗИ – средства защиты информации 

	№
	Вопрос
	Ответ

	ОБЩАЯ ИНФОРМАЦИЯ

	1. 
	Официальный web – сайт организации
	

	2. 
	ИНН организации
	

	3. 
	Контактные данные сотрудника для взамодействия (ФИО, e-mail, телефон)
	

	4. 
	ПДн на сайте (кого, какие, цель)? Дополнительно указать ссылки на страницы с формами, где запрашиваются и/или размещаются ПДн
	Например: 
Клиенты: ФИО, телефон, e-mail. Для целей заключения договоров. 
Сотрудники: ФИО, телефон. Для целей ведения справочника организации. 

	5. 
	Территориальные объекты организации их количество и месторасположение 
а) головной офис: 1 здание, адрес 
б) филиал, 1 здание, адрес
	

	6. 
	Зарегистрирована ли организация в качестве оператора ПДн?  (http://rkn.gov.ru/personal-data/register/)
	

	7. 
	Передаются ли ПДн по сети интернет, каким образом (по электронной почте, через защищенное VPN соединение, посредством СКЗИ)
	

	8. 
	Документы с персональными данными в бумажном виде? (Через запятую указать номера/названия кабинетов и места хранения) 

- Унифицированная форма Т-2 «Личная карточка работника» (Личные дела работников)
- Журнал учета посетителей

- Журнал пропуска на территорию

- Анкета кандидата на вакантную должность
- Другие (карточка клиента…)
По каждому документу перечислить обрабатываемые ПДн. 
	Например: 

1) Анкета кандидата на вакантную должность. ПДн: ФИО, телефон, образование. Кабинет №34 – Сейф, кабинет «Кадры» – запираемый шкаф. 

	9. 
	Ведется ли фото/видео фиксация? Для каких целей?
	

	10. 
	Как осуществляется охрана помещений.
Описать как организован пропускной режим (ведётся ли журнал, имеется ли СКУД). Перечислить ПДн.
	Например: Охрану осуществляет ЧОП «Дружина». В рабочее время допуск на территорию осуществляется Вахтером, находящимся в штате. Для пропуска на территорию посетителей, ведется «Журнал пропуска на территорию». Журнал содержит следующие ПДн посетителей: ФИО, серия и номер паспорта. Работники организации проходят на территорию через СКУД. В СКУД обрабатываются следующие ПДн сотрудников: ФИО, должность, фото.

	11. 
	ФИО и должность администратора по информационной безопасности. Кто замещает на время отсутствия? (технические вопросы информационной безопасности)
	

	12. 
	ФИО, должность, телефон, e-mail, ответственного за организацию обработки ПДн (организационные вопросы информационной безопасности, для уведомления на сайт Роскомнадзора)
	

	13. 
	ФИО и должность председателя комиссии и как минимум 2-х членов комиссии (участвуют в определении уровня защищенности ИСПДн)
	

	ИНФОРМАЦИЯ О ПДн И РЕЖИМАХ ОБРАБОТКИ

	14. 
	ПДн каких субъектов обрабатываются в организации?

Субъекты ПДн

Перечень ПДн (паспортные данные, ИНН, данные об образовании, адрес места жительства, данные о состоянии здоровья, номер расчетного счета и т.д.)

Сотрудники

Клиенты

Посетители

Соискатели на вакантную должность
Иная категория



	
	Передаются ли ПДн Ваших сотрудников/клиентов сторонним организациям (укажите наименование организаций, ИНН, адрес, какие ПДн предоставляются, для каких целей)

	Например: 

- Банк «ВТБ» – 6452148971, г.Саратов, ул. Московская, д.6, ПДн: ФИО, расчетный счет, телефон. Цель: зарплатный проект. ПДн сотрудников. 

- Дополнительное медицинское страхование «Альфа Страхование» – 6485789459, г.Саратов, ул.Пугачева, д.54. ПДн: ФИО, телефон, СНИЛС – медицинское обслуживание. ПДн сотрудников.

	15. 
	Используются ли программы для сдачи отчетности в ПФР, ФНС и др. (Контур.экстерн, СБИС++)

	

	16. 
	Какие криптосредства применяются (СКЗИ)?

	

	17. 
	На всех АРМ установлено лицензионное ПО?

	

	ИНФОРМАЦИЯ О ЛОКАЛЬНОЙ ВЫЧИСЛИТЕЛЬНОЙ СЕТИ ОРГАНИЗАЦИИ

	18. 
	Описание сети

Сеть организации располагается (в одном здании/распределенная)

Структура сети (организована локальная сеть, организована VPN сеть)

Какое ПО применяется для построения защищенной VPN сети (VipNet Coordinator, Континент, Cisco)



	ИНФОРМАЦИЯ О ИСПДн

	1
	Наименование ИСПДн («1С Зарплата и кадры», «Барс» и т.д.)
	ИСПДн «1С:Зарплата и кадры»
	
	
	

	2
	Применяемое программное  обеспечение на технических средствах 
	На сервере MS Windows Server 2012, 1С Зарплата и кадры, На АРМ Windows 10 Pro, 1С Зарплата и кадры 8.3
	
	
	

	3
	Номера кабинетов с указанием технических средств (Сервер, АРМ)
	Например:
Сервер – кабинет №5, АРМ – кабинет №21, 24, 35 
	
	
	

	4
	Количество субъектов ПДн

(до 100000, более 100000) и тип субъектов ПДн - сотрудники оператора, не сотрудники оператора
	
	
	
	

	5
	Состав персональных данных, обрабатываемых в ИСПДн (ФИО, адрес, телефон, адрес эл. почты и т.д)

Отметить о фактах обработки специальных категорий ПДн, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни.
	
	
	
	

	6
	Цель обработки ПДн (исполнение трудового договора, исполнение договора с клиентами и т.д.)
	
	
	
	

	7
	Количество АРМ и Серверов обрабатывающих ПДн
	Сервер – 1, АРМ - 12
	
	
	

	8
	Осуществляется ли передача ПДн за границу РФ (трансграничная передача) – да/нет?
	
	
	
	

	9
	Техническое оснащение кабинетов в которых происходит обработка ПДн

1. Охранная сигнализация

Да+

Нет-

2. Пожарная сигнализация

Да+

Нет-

3. Жалюзи (шторы) на окнах

Да+

Нет-

4. Решетки на окнах

Да+

Нет-

5. Контрольно-пропускной режим

Да+

Нет-

6. Запоры на двери

Да+

Нет-

7. Производится ли опечатывание кабинета

Да+

Нет-


	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	10
	Режим обработки (однопользовательский/ многопользовательский)
	
	
	
	

	11
	Режим разграничения прав доступа пользователей (с разграничением / без разграничения)
	
	
	
	

	12
	Средства защиты, используемые в ИСПДн и их названия (в случае их наличия, например антивирусные средства, СКЗИ, системы усиленной двухфакторной аутентификации, средства от несанкционированного доступа, средства анализа защищенности,  средства обнаружения вторжений, межсетевые экраны и т.д.)
	
	
	
	

	13
	Дополнительные аспекты обеспечения информационной безопасности в отношении ПДн (резервное копирование, рейд-массивы, специальное ПО, ИБП, иное)
	
	
	
	


*ООО «Астрант» оказывает услуги в соответствии с лицензией ФСТЭК России на деятельность по технической защите конфиденциальной информации (№2655 от 27.07.2015г.). 

ООО «Астрант» обязуется сохранять конфиденциальность указанной Клиентом в данном опросном листе информации, а также не разглашать, не передавать, не распространять и не использовать эту информацию, кроме как в целях расчета стоимости услуг (если иное не установлено законодательством Российской Федерации). ООО «Астрант» обязуется в срок, не превышающий один месяц с даты получения, уничтожить указанную Клиентом в данном опросном листе информацию, любые выписки и обобщения, составленные на ее основе, если между ООО «Астрант» и Клиентом не будут установлены договорные отношения.

Котов Василий Владимирович

т. (8452) 58-88-52
сот. (919) 83-93-897

E-mail: v.kotov@astrant-soft.com
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